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ESIPUHE

Tama suositus on tarkoitettu ensisijaisesti kiinteiston omistajille, jotka vastaavat teletilojen
lukituksesta. Suositus on valmisteltu yhteistydsséa alan toimijoiden kanssa. Suosituksessa on
huomioitu viestintdmarkkinalain (393/2003) seka Viestintaviraston puhelinsisdjohtoverkoista
(Viestintavirasto 25 D/2003 M) ja kiinteistdn sisaisesté yhteisantenniverkosta ja —jarjestelmasta
(Viestintavirasto 21 D/2003 M) antamien maaraysten vaatimukset. Tama suositus korvaa
Viestintaviraston teletilojen lukituksesta antaman suosituksen edellisen version 306/2003 S.
Uusitussa suosituksessa on selkiytetty eri lukitusvaihtoehtoja ja lisdtty maininta uusista
elektroniikkaa hyvaksikayttavista lukitusjarjestelmista.

Suositus on julkaistu Viestintaviraston suositussarjassa numerolla 306/2005 S. Suositus on
saatavilla Viestintaviraston www-sivuilta osoitteesta http://www.ficora.fi seka Viestintaviraston
asiakaspalvelusta:

Kayntiosoite Itamerenkatu 3 A, HELSINKI
Postiosoite PL 313, 00181 HELSINKI
Puhelin (09) 69 661

Asiakaspalvelu (09) 6966 500

Internet info@ficora.fi


http://www.ficora.fi/
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1 JOHDANTO

Rakennuksen puhelinsisdjohtoverkkoa, yhteisantenniverkkoa tai vastaavaa kiinteiston sisaista
viestintaverkkoa kaytetdan yleisten viestintaverkkojen liittymien kytkemiseen.
Puhelinsisajohtoverkon ja yhteisantenniverkon laitteita ja kytkentdja varten tarvittavien teletilojen
tulee olla lukittuja. Lukituksella turvataan viestintasalaisuutta ja muuta tietoturvallisuutta.
Perustuslain 10 §:n mukaan puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Kiinteistdn omistaja vastaa kiinteiston yhteisten teletilojen lukituksesta ja niiden
tietoturvallisuudesta. Jos kiinteisto sijaitsee vuokramaalla, omistajaa koskevia oikeuksia ja
velvollisuuksia sovelletaan kiinteiston haltijaan. Yhteisilla teletiloilla tarkoitetaan tiloja, joissa on
usean liittyméanhaltijan liittymiin kuuluvien johtojen kytkentapaikkoja tai naihin liittymiin kuuluvia
telelaitteita. Yhteisia teletiloja ovat talojakamo, yhteisantenniverkon tahtipisteet sisaltavat tilat,
vali- ja kerrosjakamot, vaihdehuoneet, nousukomerot, nousu- ja jakorasiat ja muut vastaavat tilat.

Yleisen viestintaverkon liittyméan haltija vastaa hallitsemissaan tiloissa sijaitsevien, omassa
kaytossaan olevien teletilojen lukituksesta.

Viestintaviraston maarays puhelinsisajohtoverkoista (Viestintavirasto 25 D/2003 M) ja kiinteiston
sisdisista yhteisantenniverkoista ja —jarjestelmista (Viestintavirasto 21 D/2003 M) sisaltavat
kiinteiston sisaisten viestintaverkkojen tekniset vaatimukset. Niihin siséltyy myds yleiset
vaatimukset rakennuksen teletilojen lukitukselle. Yhteenveto lukitusvaatimuksista on tadman
suosituksen liitteena.

Teleyrityksia ovat viestintdmarkkinalain mukaan myds kaapelitelevisioyritykset.

2 LUKITUKSEN SUUNNITTELU

Kiinteistoon liittymia toimittavien teleyritysten verkot paattyvat talojakamoon. Kiinteistdon
omistajalla ja omistajan luvalla liittyman haltijalla on puolestaan mahdollisuus teettaa kiinteiston
sisdiseen viestintaverkkoon kohdistuvia toita teleurakoitsijalla. Teleyrityksen ja teleurakoitsijan
tulee nain ollen paasta tarvittaessa teletiloihin. Omistajan on jarjestettava talojakamon oven
avauspalvelu niille edelld tarkoitetuille teleyrityksille ja teleurakoitsijoille, jotka eivat hallussaan
olevilla avaimilla paase rakennuksen teletiloihin. Asiattomien paasy teletiloihin on oltava estetty.

Kiinteiston yhteiset teletilat lukitaan omistajan valitsemalla tavalla. Lukituksen suunnittelussa on
tietoturvallisuuden lisaksi otettava huomioon mm.

- avainturvallisuusjarjestelyt, mika siséltad mm. huolehtimisen avainten sarjoituksista,
kayttboikeuksista, avainten sailytyksestd seka luovutusmenettelysta

- teletilojen sijainti ja rakenne ja avauspalvelun jarjestdminen teletiloihin paasemiseksi

- teletilojen lukituksesta ja avainturvallisuusjarjestelyistad sekd avauspalvelusta aiheutuvat
kustannukset

- teletilojen lukituksen, avainturvallisuusjarjestelyjen ja avauspalvelun vaikutukset
puhelinverkon tdihin sek& omistajan ja tilanhaltijoiden saamaan palvelutasoon naissa tdissa

- omistajan ja tilanhaltijoiden tarpeet saada erilaisia viestintapalveluja ja mahdollisuus
kilpailuttaa niiden tarjoajia seka

- kilpailu teletoiminnassa ja teleurakoinnissa

Kiinteistdn omistajalla on oikeus tarvittaessa muuttaa teletilojen lukitusta. Talojakamon
lukitusjarjestelyjen kaikista muutoksista on syyta ilmoittaa niille teleyrityksille ja teleurakoitsijoille,
joiden tiedetdan kiinteistdssa toimineen ja joiden mahdollisuuksiin pdasta talojakamoon
lukitusjarjestelyjen muutos aiheuttaa valittémasti muutoksia.

Lukituksen suunnittelussa kannattaa huomioida myds uudet elektroniikkaa hyvakseen kayttavat
lukitusjarjestelmét, jotka antavat mahdollisuuden lukkokohtaisen maaraaikaisen kulkuoikeuden
maarittelyyn. Niiden suunnittelussa ja kaytdssa on syytd noudattaa samoja periaatteita kuin tassa
suosituksessa on annettu mekaaniselle lukitukselle.



SUOSITUS Viestintavirasto 306/2005 S 4 (8)

Yleista tietoa lukituksesta ja avainturvallisuudesta 16ytyy mm. Vakuutusyhtididen keskusliiton
ohjeista Avainturvallisuus, ohje 2001 ja Rakenteellinen murtosuojelu 1-3/2005.

3 TALOJAKAMON LUKITUKSEN VAIHTOEHTOJA

Talojakamo on kiinteiston tarkein teletila. Talojakamon lukitus voidaan jarjestaa painottaen
lukitukselta vaadittavia ominaisuuksia eri tavoin. Kiinteistdn omistaja vastaa lukituksesta ja
maarittelee kaytetyn lukitustavan. Perusvaihtoehtoja on kolme:

1. Talojakamo lukitaan teleyritysten yhteiseen sarjaan kuuluvalla lukolla.

2. Talojakamo lukitaan kiinteistokohtaisella lukolla. Ei kuitenkaan sellaisella lukolla, joka
kuuluu samaan sarjaan kiinteiston muiden lukkojen kanssa.

3. Talojakamo lukitaan jonkun lukituspalveluita tarjoavan yrityksen tai osapuolen sarjaa
olevalla lukolla.
4 AVAINTURVALLISUUSJARJESTELYT

Edellisessa kohdassa esitettyjen lukitusvaihtoehtojen avainturvallisuusjarjestelyt hoituvat
vastaavasti:

1. Kiinteisto liittyy teleyritysten yhteiseen lukitusjarjestelmaéan. Jarjestelméassa maaritellaan

talojakamon lukitustapa seka miten avainturvallisuusjarjestelyt hoidetaan ja miten
avauspalvelu teleyrityksille ja teleurakoitsijoille jarjestetaan. Talojakamo lukitaan

teleyritysten yhteiseen sarjaan kuuluvalla lukolla. Useimmiten talojakamoon paasy hoituu
toimijoiden hallussa olevilla avaimilla, mutta sujuvan sisdanpaasyn varmistamiseksi kaikissa

tilanteissa tulee omistajan kuitenkin hankkia kayttéonsa lukkokohtainen avain.

Talojakamon avaimia hallussaan pitdvan yrityksen tulee pyynndsta luovuttaa kuittausta
vastaan lukkokohtainen avain kiinteistoon teleliittymia toimittavalle teleyritykselle tai
sellaiselle teleurakoitsijalle, jonka kanssa on tehty sopimus kiinteiston sisdverkon
rakentamisesta tai yllapidosta. Mikali sama teleyritys toimittaa liittymi& useihin
kiinteistoihin tai teleurakoitsija on tehnyt sopimuksia useamman kiinteistdn sisaverkon
rakentamisesta ja yllapidosta, lukkokohtaisen avaimen sijasta voidaan antaa kaikkien
kyseisten kiinteistdjen teletiloihin paasyyn sarjoitettu avain.

Viestintavirasto suosittelee teleyrityskohtaisten lukkojen vaihtamista teleyritysten yhteiseen

sarjaan kuuluviksi lukoiksi.

2. Jos talojakamo lukitaan kiinteistékohtaisella lukolla, vastaa kiinteiston omistaja talojakamon

avainturvallisuusjérjestelyista sekéa jarjestdd avauspalvelun teleyrityksille ja

teleurakoitsijoille. Avauspalvelua hoitaa kaytanndssa huoltoyhtio, talonmies, vahtimestari,
isdnnoitsija tai omistajan valtuuttamana jokin luotettava yritys, esimerkiksi vartiointiliike.
Talojakamon lukon avain voidaan myo6s sijoittaa esimerkiksi talojakamon oven laheisyyteen

sijoitettuun teleyritys- tai teleurakoitsijakohtaiseen, teleyrityksen tai teleurakoitsijan
avaimella avautuvaan avainséil6on. Omistaja voi my06s luovuttaa kuittausta vastaan
teletilojen avaimen Kkiinteistdéon teleliittymia toimittavalle teleyritykselle tai sellaiselle

teleurakoitsijalle, jonka kanssa on tehty sopimus kiinteiston siséverkon rakentamisesta tai

yllapidosta.

3. Kiinteistdn omistaja voi tehda talojakamon lukitusjarjestelyistd sopimuksen jonkin

paikkakunnalla lukituspalveluita toimittavan yrityksen kanssa. Aiemmin yleisesti k&ytdssa
olleilla teleyrityskohtaisilla lukolla lukitut talojakamot kuuluvat l&dhinna tdhan vaihtoehtoon.
Sopimuksessa méaaritellaédn talojakamon lukitustapa seka miten avainturvallisuusjarjestelyt

hoidetaan ja miten avauspalvelu teleyrityksille ja teleurakoitsijoille jarjestetaan.
Talojakamon avaimia hallussaan pitavan yrityksen tulee pyynndsta luovuttaa kuittausta
vastaan lukkokohtainen avain kiinteistoon teleliittymia toimittavalle teleyritykselle tai
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sellaiselle teleurakoitsijalle, jonka kanssa on tehty sopimus kiinteistén sisdverkon
rakentamisesta tai yllapidosta. Mikali sama teleyritys toimittaa liittymi& useaan Kiinteistéon
tai teleurakoitsija on tehnyt sopimuksen useamman Kkiinteistén sisaverkon rakentamisesta
ja yllapidosta, lukkokohtaisen avaimen sijasta voidaan antaa kyseisten kiinteistdjen
teletiloihin padé&syyn sarjoitettu avain. Sujuvan sisdanpaasyn varmistamiseksi kaikissa
tilanteissa tulee omistajan kuitenkin hankkia kayttéonsa lukkokohtainen avain.

5 MUIDEN YHTEISTEN TELETILOJEN LUKITUS

Muut yhteiset teletilat, kuten erillinen kiinteiston sisaisen yhteisantenniverkon téhtipisteen
sisaltava tila ja yleiskaapelointijarjestelman kerroskohtaiset jakamot, lukitaan paasaantoisesti
samoin kuin talojakamo.

Jos talojakamon avain ei kay muiden teletilojen lukkoihin, talojakamossa on syyté olla tieto siita,
misté avain tai avauspalvelu néihin tiloihin saadaan. Kaikki teletiloihin tarvittavat avaimet tulisi
talloin olla saatavissa yhdelta taholta.

6 AVAUSPALVELU

Teletilojen ovien avauspalvelua hoitavan tulee aina varmistaa, etté teletiloihin paastettavat ovat
kiinteistoon viestintdpalvelua toimittavan teleyrityksen henkilékuntaa tai omistajan luvalla
kiinteiston sisaiseen viestintaverkkoon kohdistuvia tditad tekevan teleurakoitsijan henkilokuntaa.
Muita kuin edelld mainittuja saa teletiloihin padstda vain perustellusta syysté ja valvotusti.

Avauspalvelu jarjestetadn yleensa siten, etta palvelua hoitava tulee sovittuna aikana avaamaan
talojakamon oven. Liittymien asennus- ja yllapitotdissa teletilojen ovien avaaminen tulee
normaalina tydaikana voida sopia vain muutamia tunteja etukateen. Muissa tdissa avaamisesta
tulisi voida sopia viela edellisené tydpaivana. Avaimet voidaan myds antaa kuittausta vastaan
lainaksi mm. pitkdaikaiseen ty6hon.

7 MUIDEN KUIN TELEYRITYSTEN TAI —URAKOITSIJOIDEN HENKILOSTON PAASY
TELETILOIHIN

Koska kiinteiston omistaja vastaa rakennuksen yhteisten teletilojen lukituksesta ja samalla niiden
tietoturvallisuudesta, hallituksen tai yhtiokokouksen on hyva luoda tiloihin paasysta selvat
pelisaannot. Esimerkiksi asukkailla ei l1ahtokohtaisesti pida olla paasyéa kiinteiston yhteisiin
teletiloihin. Erityistd huomiota tietoturvallisuuden sédilymiseen tulee nain ollen kiinnittdd mm. Home
PNA -liittymien asennus- ja yllapitotilanteissa, jos jollekin asukkaalle mahdollistetaan péasy
talojakamoon tai muuhun kiinteiston teletilaan. Avaimet tulee luovuttaa vain kuittausta vastaan ja
niita luovutettaessa vastaanottajalle on painotettava viestinnan luottamuksellisuuden merkitysta.
Luovutetuista avaimista ja niiden palautuksesta tulee pitaé kirjaa.

8 TARKEITA YKSITYISKOHTIA

Talojakamon ja avainséailéjen tulee olla riittavan murtolujia.

Komerotyyppisen talojakamon lukkona suositellaan kaytettavaksi vahintaan rakenteeltaan
takalukkiutuvaa, Suomen Vakuutusyhtididen Keskusliiton hyvaksymaé 3. luokan kayttdlukkoa. Kun

talojakamona toimii lukittava kotelo, sen lukko valitaan kotelon rakenteen mukaisesti.

Teletilojen lukituksessa kaytettévien lukkojen tulee olla sellaista tyyppia, joiden avaimia ei voi
kopioida ilman kiinteiston omistajan tai haltijan lupaa.

Talojakamon ja muiden yhteisten teletilojen lukkoja ei saa sarjoittaa samaan sarjaan kiinteiston
muiden lukkojen kanssa.
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Mikali teletilojen avain on luovutettu teleyrityksen tai teleurakoitsijan haltuun, on varmistuttava,
ettd avain palautetaan, jos teleyritys ei enaa toimita liittymia kiinteistoon ja teleurakoitsijan kanssa
oleva sopimus ei enaa ole voimassa.

Jos teleyritykselld tai teleurakoitsijalla on kaytettavissaan talojakamon avain, teleyrityksen ja
teleurakoitsijan henkildston padsy talojakamon ovelle on myds jarjestettavd. Tama voidaan
toteuttaa esimerkiksi siten, etta reitilla ulko-ovelta talojakamolle on vain sellaisia lukittuja ovia,
jotka voidaan avata asukkaiden ja vuokralaisten avaimilla. Reitilla tarvittava avain voidaan myds
sijoittaa esimerkiksi rakennuksen porrashuoneeseen tai rakennuksen ulkoseinalle asennettuun
Suomen Vakuutusyhtididen Keskusliiton hyvaksymaan, valmistajan ohjeiden mukaan Kiinnitettyyn
avainsailoon (ns. putkilukkoon).
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LIITE

Lukitusta koskevat vaatimukset Viestintaviraston maarayksissa

Lukitusta koskevia vaatimuksia on Viestintaviraston maarayksessa puhelinsisajohtoverkoista
(Viestintavirasto 25 D/2003 M) sekd maarayksessa kiinteiston sisdisesta yhteisantenniverkoista ja

-jarjestelmasta (Viestintavirasto 21 D/2003 M).

Viestintaviraston maarays puhelinsisdjohtoverkoista Viestintavirasto 25 D/2003 M

5 § Puhelinsisajohtoverkon tarvitsemat teletilat
Puhelinsisajohtoverkon talojakamo on mitoitettava ja sijoitettava siten, etta
4) asiattomien paasy tilaan voidaan tehokkaasti estai;
Talojakamo voidaan sijoittaa yhteiseen lukittavaan tilaan kiinteiston sisdisen yhteisantenniverkon
tahtipisteen ja siihen liittyvien laitteiden kanssa.

Jos talojakamon tilantarve on vdhainen, voidaan lukittavassa kotelossa olevat laitteet sijoitta
yhteiseen huonetilaan esim. sdhkopadkeskuksen kanssa.

Pienessa, enintadn neljan asunnon asuinkiinteistdssa voidaan talojakamona kayttaa lukittavaan
koteloon asennettuna kytkentarimaa.

6 § Paasy puhelinsisajohtoverkon teletiloihin
Kiinteistdn omistaja vastaa puhelinsisajohtoverkon teletilojen tietoturvallisuudesta.

Viestintasalaisuuden turvaamiseksi tarvittava lukitus, puhelinsisdjohtoverkon teletilojen
rakenteellinen murtosuojaus seka verkon rakenteet on suunniteltava ja toteutettava ottaen
huomioon kiinteistén rakennusten ja niihin tulevien liittymien kayttdtarkoitus seké arvioidut uhat.

Asiattomien paasy puhelinsisdjohtoverkon teletiloihin on oltava estetty. Puhelinsisdjohtoverkon
teletiloina kaytetyt komerot, huoneet seka yleisiin tiloihin pinta-asennetut kotelot ja
kytkentdpaikkoja tai telelaitteita sisaltdvat muut kotelot ja rasiat on lukittava avaimella, kortilla tai
muulla luotettavalla tavalla.

Talojakamon seké siihen vievien kulkuvaylien lukitus on jarjestettava niin, ettd sellaisten verkon
palveluja toimittavien teleyritysten ja -urakoitsijoiden henkildkunta, joilla on Kkiinteistébn omistajan
tai haltijan antama oikeutus, péasee tarvittaessa viivytyksetta tilaan.

Viestintaviraston maarays Kiinteiston _sisdisesta yhteisantenniverkoista ja —jarjestelméasta
Viestintavirasto 21 D/2003 M

5 § Kiinteiston sisdisen yhteisantenniverkon ja —jarjestelman tarvitsemat tilat

Kiinteiston sisdisen yhteisantenniverkon téhtipisteen sisaltava tila on mitoitettava ja sijoitettava
siten, etta

4) asiattomien paasy tilaan voidaan tehokkaasti estaa;

Tahtipiste ja muut sen yhteyteen sijoitettavat laitteet voidaan sijoittaa yhteiseen lukittavaan tilaan
puhelinsisajohtoverkon talojakamon ja siihen liittyvien laitteiden kanssa. Jos tilantarve on
vahéainen, voidaan lukittavassa kotelossa olevat laitteet sijoittaa yhteiseen huonetilaan, esim.
sahkodpaakeskuksen kanssa.
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Kiinteiston sisdisen yhteisantennijarjestelman tahtipisteen siséltavien tilojen seka naihin vievien
kulkuvaylien lukitus on jarjestettavé niin, etta sellaisten verkon palveluja kiinteistdon toimittavien
teleyritysten ja teleurakoitsijoiden henkildokunta, joilla on kiinteistén omistajan tai haltijan antama
oikeutus, paasee tarvittaessa viivytyksetta tilaan.
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